Redondance sur IWS

Ce document a pour but de décrire la configuration d’un projet gérant la redondance sous tous ses aspects : gestion
de la redondance dans le projet en lui-méme, redondance entre 2 automates, redondance entre 2 bases de données,
redondance c6té clients légers. Ce document s’accompagne donc du projet « SystemRedundancy » qui servira de

supports pour le reste des explications.

Dans ce projet la redondance est gérée ainsi :

- le projet est identique pour les 2 runtimes et les 2 runtimes sont lancés.
- Unseul des 2 (défini comme serveur primaire) est actif et communique réellement avec les automates, la base

de données et les clients légers.

- L’autre runtime est executé mais toutes les fonctionnalités sont désactivées et seront activées dans le cas ou
le runtime primaire ne répond plus. Le runtime secondaire prendra alors la main et les clients légers

basculeront automatiquement dessus.
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Figure 1 — Schéma redondance : état 1
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Figure 2 — Schéma redondance : état 2
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1- Redondance base de données

La redondance entre 2 bases de données se gere directement dans les parametres du projet en définissant tout

d’abord les paramétres de la base de données primaire :

Information

Options

Afficheur
Communication

Préférences

) | systéme cible

Systéme cible

Windows Local Interface

Format de historique :
Proprigtaire v

Durée de vie historique:

Default Database..

Local Interface for Windows (1500

Control Perfomance..

| Base de données par défaut Configurer, alarme base de données / événement, et le

~ Résolution :1280x720

tags

Historiques d'alarmes et événements.

Champs Personnalisés

Aarme [0
senement [0 |

BDD alarmes...
BDD événement..

Protection données

&7 Configuration de I base de dannées par défaut x
Réglages
EOD Primsite.
Utsatewr: [ |
MdP [ |
Intervalle [El Secs Asiick
Annuler

Puis il faudra définir les paramétres de la base de données secondaire et choisir le type d’enregistrement parmi les 3
options :

e Redondant : Dans ce mode, IWS enregistre les données dans les bases de données principale et secondaire.
Si I'une de ces bases de données n'est pas disponible, IWS continue a enregistrer les données uniquement
dans la base de données disponible. Lorsque la base de données non disponible redevient disponible, IWS
synchronise automatiquement les deux bases de données.

o Stocker et se déplacer : Dans ce mode, IWS enregistre les données dans la base de données primaire
uniquement. Si la base de données principale devient indisponible, IWS enregistre les données dans la base
de données secondaire. Lorsque la base de données primaire redevient disponible, IWS déplace les données
de la base de données secondaire vers la base de données primaire.

Information | Base de données par défaut Configurer, alarme base de données / événement, et le
[ | systéme cible

Options

Afficheur

Systéme cible

Communication

~ | | Résolution :1280x720

Windows Local Interface

Préférences Local Interface for Windows (1500 tags

Historigues d'alarmes et événements

Enrmat da Ihi Champs Per I
B ' Configuration de |a base de données par défaut
g P X Alarme: EI
Féglages ~ t EI
BDD: Secondaire ~

Type: §Desactiver ~

ant
cf se déplacer

lges
Stocker I

120 Avance. .

Annuler
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2- Redondance clients légers

La redondance des clients légers permet d’automatiser la connexion d’un client léger vers le runtime qui sera
accessible.

a) Secure viewer

Avec le client léger de type « secure viewer », la configuration se fait via 'utilitaire « secure viewer configuration ».
Tout d’abord il faudra configurer la connexion au premier runtime en renseignant son adresse IP (Data Server IP) et le
chemin vers le dossier web de I'application (URL) :

% Secure Viewer - Configuration >

Data Server IP* TCP Port:
192.168.0.232 | | 1234 |

] Encrypted Channel
URL™:
| http:11192. 168.0. 232'1,1';*:'5'1,5ystemRed|

[]Enable Splash Window Advanced
Enable Progress Bar Save
*Mandatory parameters

Import Export Close

Puis la connexion au 2° runtime avec les mémes infos qui sont demandés. La case « force remote behavior » permet
de forcer le comportement du client Iéger comme si il était sur une machine distante (utile uniquement si le client
Iéger est installé sur la méme machine que le runtime IWS) :

B Advanced >

Secondary Data Server IP:
| 192, 168.0,205 |

Backup URL:
| http: 14192, 168.0, 205\ WS \SystemRedundz:

Date Format

Order: MDY =~ Separator:
Switch Timeout (seconds):

[] Logon as default user
[ | bisable Commands
Force remote behavior

Cancel

Web...
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b) Client Web

Pour le client web la configuration de la redondance se fait de la méme maniére que pour le « Secure Viewer » mais
cette fois-ci directement dans les parameétres du projet dans I'onglet Projet 2> Web :

Paramétres du projet x
Lweh ] | Définir les paramétres de serveur et le client, tels que pare-feu et le clavier
H virtuel
Adresse IP du serveur de donnees Periode d'envoi (ms) : Avance..
| | | 100
Sécurité IP...

] canal Crypté
[ interdire ls= Commandes de client dist Mize & réchele aute

|:| Autoriser Infobulles |:| Autoriser la compression de Fichier
Journal |:| Clavier Virtuel
L] Activer Défaut : | Keypad

Mom de fichier :
Infos :

échelle de dialogues Buit-in: 100% ) Champs actif MINMAX

Activer les entrées texte m

Annuler

Avancé *

Adresse IP dU Serveur de donnees secondaire :
URL de sauvegarde :

15Symbol URL:
| http:/e v ve.indusoft.comiISSymbolivat 4.0/ |

Passerelle privée Web

Adresse IF:
[] autorizé

PortTCP: | 80 Adresse IP secondaire

Port S50 @ 443

Temps de réponse pour changement stations: D
Annuler
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3- Redondance runtime et automate

Cette partie du document décrit les éléments a intégrer au développement de I'application pour la gestion de la

redondance afin :

- De gérer automatiquement le basculement entre les 2 runtimes lorsque l'un des deux est arrété

inaccessible sur le réseau,

- De gérer automatiquement le basculement entre les 2 automates lorsque I'un des deux est arrété

inaccessible sur le réseau,

- D’avoir une application unique et similaire sur les 2 runtimes redondants,
- D’avoir un visuel sur I'état des runtime (savoir lequel est en cours d’utilisation, s’ils sont bien lancés, visualiser

leurs adresses IP...).

ou

ou

L'application sera donc identique sur les 2 runtimes mais une seule communiquera avec les automates et la base de
données. Si celui-ci s’arréte le 2° runtime prendra la main automatiquement.

a) Parametres

Tout d’abord un certain nombre de paramétres sont sauvegardés de maniére permanente via la fonctionnalité

« recette » :

- Adresse IP du runtime primaire,
- Adresse IP du runtime secondaire,
- Timeout avant le basculement vers le runtime secondaire,

Description:

| Redundancy Settings

| Options
Enregistrer en <L

Mo fichier :

Muméro d'enregiztrement :

Unicade

| Redundancy

- Adresse IP de 'automate primaire,
- Adresse IP de 'automate secondaire,
- Timeout avant le basculement vers I'automate secondaire.

Nom du Tag
', Filtre de Texte
1 RedundancyPrima
ryServerlP

2 RedundancySeco
ndaryServerlP

3 RedundancySerne
rTimeQut

4 RedundancyPrima
ryPLCStation

5 RedundancySeco
ndaryPLCStation

& RedundancyPLCTi
meOut

Nombre d'éléments

%, Filtre de Texte

Ces parameétres seront chargés a chaque démarrage du runtime et modifiables via la vue « redundancy settings » dans

I"application.

A Redundancy Settings

~HMI/SCADA Stations

Primary Server 1P: | [EERTEIRCE

Secondary Server IP: | 192.168.0.205

3 seconds

Timeout:

~PLCs

Primary PLC Station: |

Secondary PLC Station: |

Timeout: 3 seconds

Cancel Apply
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b) Initialisation

L'initialisation de la redondance commence par le script de démarrage :

main.5CR = Script de démarrage [Langage: VBScript] X

[ e N S O R e e

“Wariables available for all Script groups from the Script task can be declared and initialized here.

Dim PrimaryHeartBeat, SecondaryHeartBeat
‘Procedures available for all Script groups from the Script task can be implemented here.

BApplicationMame = "HMI/SCADA and PLC Redundancy”

"Server Flag
BlsServer =1

‘Initializes redundancy settings
Call InitRedundancy()

Ce script fait appel a une procédure qui initialise les paramétres de I'application en chargeant la recette :

main.SCR 5’ Script de démarrage [Langage: VBScript] ?;: Procédures principales [Langage: VBScript] =

o0 ~d O M s Lo O —L

Option Explicit
‘Keep the Option Explicit statement in the first line of this interface.

‘Procedures with global scope can be implemented here.
‘Global variables are NOT supported in this interface.

‘Initializes redundancy settings
Sub InitRedundancy()

‘Load redundancy settings
$Recipe("Load:Redundancy”)
Web Thin Client Redundancy Settings (it assumes that the web root (home directory) for the Wek
‘CAUTION: InduSoft strongly recommends using the Microsoft Web Server (from Internet Informatic
$5etWebConfig($Redundancy PrimaryServerlP, "http://" & $Redundancy SecondaryServerlP & "/y
HMI/SCADA Redundancy
$Redundancy LocalSemverlP = 5GetComputerlP(}
If Redundancy.PrimaryServerlP = $Redundancy.LocalServerlP Then
$Redundancy. IsPrimaryServer = 1
$Redundancy. |sSecondaryServer = 0
$Redundancy RemoteServerlP = $Redundancy.SecondarySernverlP
Elself $Redundancy SecondaryServerlP = $Redundancy LocalServerlP Then
$Redundancy IsPrimaryServer = 0
$Redundancy IsSecondaryServer = 1
$Redundancy.RemoteServerlP = $Redundancy.PrimaryServerlP
Else
$Redundancy IsPrimaryServer = 0
$Redundancy. |sSecondaryServer = 0
$Redundancy RemoteServerlP =™
End If
End Sub
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c) Taches de fond

Parmi les éléments a intégrer en taches de fond il y a une feuille de calendrier :

5 scHEDDD1.SCH

Dezcription:

| HMUSCADA Redundancy
Evénement Trigger Heure Date Tag
‘4 (Tou... ¥ |4 Filtre de Texte " Filtre d | Filtre de T|'<; Filtre de Texte 4 Filtre de Texte

1 ] 00:00:01 Redundancy.PrimaryHea Redundancy.PrimaryHearBeat+1
Horlage nBeat

2 v 00:00:01 Redundancy.Secondary RedundancySecondaryHeartBeat+1
Horloge HeariBeat

’état de I'autre runtime (« HMI/SCADA Redundancy » dans

Ainsi qu’un script qui tourne en continu et vient vérifier
le projet) :

|, Script
= Script de démarrage
1: Controlller (PLC) Redundancy

2 HMI/SCADA Redundancy

]

=h

Deux feuilles de communication sont également créées dans le projet pour permettre d’échanger en TCP/IP sur
I’état des runtimes. Les 2 feuilles ne sont pas activées simultanément, I'une est active uniquement si le runtime est

actif, 'autre est active uniquement lorsque le runtime est en standby :

v |, TCP/IP
- ﬁ 1: Handshaking with the remote Primary Server

o ﬁ 2: Handshaking with the remote Secondary Server
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d) Redondance automates

Le script « Controlleur (PLS) Redundancy » est actif uniquement pour le runtime IWS en cours d’utilisation et sert a
controler que I'automate principal est bien actif. Dans le cas contraire les tags correspondants prendront
automatiquement 'adresse de I'automate secondaire :

5“ SCRIPTOOO01 [Langage: VBScript] =

Description:

Controlller (PLC) Redundancs |

Exécution

| Redundancy.lsHot |

16 How long ago the Status changed

17| PLCStatusDelay = DateDiff{"s", $5trGetElement{$Redundancy.PLCStatus->TimeStamp, ".", 1), NowTimeStamp )

18 Trying with the same station for how long

19 CurrentPLCStationDelay = DateDiff("s", $StrGetElement(SRedundancy. CurrentPLCStation->TimeStamp, ".", 1), NowTimeStamp )

20 Check ifthe staus is not ok for longer than the switch time-out and that it is trying with the same controller for longer than the switch time-out
21 If CurrentPLCStationDelay=PLCTimeQutDelay And PLCStatusDelay=PLCTimeOutDelay Then

22 Switch the PLC station

23 If $Redundancy CurrentPLCStation = $Redundancy. PrimaryPLCStation Then
24 $Redundancy.CurrentPLCStation = §Redundancy. SecondaryPLCStation
25 Else

2h $Redundancy CurrentPLCStation = §Redundancy.PrimaryPLCStation

27 End If

28 EndlIf

24/ End If

Le tag « Redundancy.CurrentPLCStation » correspond donc a I'adresse de I'automate et sera a renseigner dans les
feuilles de communication pour que le runtime pointe vers le bon automate :

[®] MOTCP - MAIN DRIVER SHEET x

D ezcription:
|
Dézacti
| Redundancy.lsStandBy |
Lecture Etat lecture:
| | | dundancy PLCStatus |
E criture Etat écriture; L
Mom du Tag Station Adresse IO Action Scanner
4, Filtre de Texte ‘4, Filtre de T||< Filtre de Texte L Touty v L (Tout) v
1 TagA {Redundancy @x.1000 W W
.CurrentPLC -
Station} Lecture+Ec... Toujours
2 TagB {Redundancy [4x:1001 w W
.Cur_rentF‘LC Lecture+Ec... Toujours
Station}
3 TagC {Redundancy Jx.1002 W W
.Cur_rentF’LC Lecture+Ec. . Toujours
Station}
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a) Développement

La gestion de la redondance telle qu’elle est gérée dans le projet permet grace a certain tags de désactiver toutes les
fonctionnalités sur le runtime secondaire qui est en standby.

Les tags en question sont les suivants :

- Redundancy.IsHot : ce tag est a 1 quand le runtime est celui qui communique avec les automates, base de

données, ...

- Redundancy.IsStandBy : a l'inverse du tag précédent, ce tag est a 0 quand il communique avec les automates,

bases de données, ...

lls seront a renseigner dans les fonctionnalités suivantes afin de les désactiver dynamiquement si le runtime est en

standby :

- Feuilles de communication :

- Feuilles d’alarmes :

- Feuilles de courbes

Drescription:
MAIN DRIWVER SHEET |

Dézacth

| Redundancy.lsStandBy |

Lecture tat lecture:
| | Redundancy.PLCStat

Ecriture Etat écriture:

O

MAvancé *

Désactiver: | redundancy.isstandby I oK I

Total alarmes: Annuler

Dédencheur d'acg distant: l:l

Durée de la bande morte (sec.)

Activation: | |

MNormalisation: | |

ValeurHorodatage: | Activation/Nermalisation ~

Paramétres avances de courbes

ot

L

Mom:

Enreg. de données méme si le batch

n'est pas lancé.

contréle de I'espace du dizque

Durée de vie historique: l:l Compresser aprés (Jours): l:l

Sur erreur Com.:

Type: ValeurdeTag Of'fSEt:| |

Désactiver toutes sauvegardes de données: | redundancy.isstandby|

v

X
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- Scripts

Dezcrption:
| test
E wécution
redundancy.ishot
- Logger d’événement
Réglages événement ot

Activer journal D'evt Désactiver: | redundanc'_.r.isstan| BOD événement...

Reglages
[ ]sécurité du systéme [ ]Recette [ ] Personnalizé Messages
[ ]Mavigation Ecrans [ ]Report [ ] alerte de Systéme

Si les runtimes sont utilisés uniquement avec des clients légers il n’y aura rien d’autre a configurer, par contre si
les viewers des runtimes sont utilisés il sera nécessaire de créer des feuilles TCP/IP supplémentaires pour échanger
les différentes variables entre les 2 runtimes pour que le runtime en « standby » soit également utilisable.

b) Visuel

Dans l'application une page a été développée spécialement pour visualiser I'état des automates ainsi que des
runtimes de maniére claire :

‘ LOCAL (THIS) SERVER STATION: PRIMARY (192.168.0.143)

-

PRIMARY SERVER SECONDARY SERVER
192.168.0.143 1921680205
HOT | STANDBY HoT | STAND-BY
LIVE OFF
2 R Y4 X
‘ Hyperlink to Web
b-. e > % b Thin Client

_.( \TCP/I; \\ 5_

| PRIMARY PLC H SECONDARY PLC ‘
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